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بپه وپورت موپ ود مپورد ادپ فاده  پرار ( از جمله لینکپ )اگرچه پیش تر نیز شیوه دورکاری در برخی مجموعه ها 
می گرفپپتا امپپا ایپپا روزهپپا بی‌پپ ر شپپرکت ها و دپپازماس ها بپپرای حفپپد دپپلام ی همکپپاراس خپپود در م ابپپ  ویپپرو  

از دوی دیگر ضرورت دورکاری در ایا ایام نبایپ  مپا را از . روش دورکاری را ان خاب کرده ان ( COVID-19)کرونا 
 .م نادب با شرایط ج ی  غاف  کن  ITلواظ کردس چارچوب های امنیت 

 Top 5 Steps to“بپا عنپواس  SANSدر ایا مس ن  که داخ ار کلی آس بر مبنای فای  راهنمای شرکت امنی ی 
Securely Work from Home”  و همچنیا به کارگیری برخی مطالپب دیگپر از جملپه تووپیه های  از رمزنگپار

آماده ش ها برخی نکات مهم امنی ی کپه ززم ادپت در ایپا شپرایط مپورد توجپه  پرار  Bruce Schneierشهیرا 
 .گیرد مرور ش ه ادت

همچنپپیا از آنجاکپپه رعایپپت ایپپا نکپپات در شپپرایط کنپپونی مپپورد نیپپاز همکپپاراس دپپایر دپپازماس ها و شپپرکت ها نیپپز 
 .هستا تصمیم گرف یم آس را به وورت عمومی من ‌ر کنیم

بپپرای مپپا اردپپا   hi@linkap.netدر پایپپاس خواه‌پپمن  ادپپت هرگونپپه ننپپر و پی‌پپنهاد خپپود را از طریپپ  آدر  
 .کنی 

 ...به امی  فراردی س روزهای روشا ترا در کنار هم 
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ایا مس ن  جایگزینی برای چارچوب های امنی ی شرکت و دازماس نیستا بلکه چک لیس ی از برخپی مپوارد •
از ایپا روا راهنمپای حاضپر را بپه عنواس . داده و مهم تر ادت که در شرایط کنونی بای  مپورد توجپه  پرار گیپرد

یپپک ن طپپه شپپروظ در ننپپر بگیریپپ  و اگپپر مبپپامیا دیگپپری بپپرای مجموعپپه شپپما وجپپود دارد کپپه رعای ‌پپاس در 
شپبکه مسائلی همچپوس ادپ فاده از )شرایط کنونی اهمیت داردا آس ها را نیز در کنار ایا راهنما لواظ کنی  

 ...(.برای دد ردی از راه دور به شبکه دازمانی و  VPNخصووی مجازی یا 
تووپپیه می شپپود در وپپورت ابهپپام دربپپاره هپپر یپپک از فرآینپپ های مررفی شپپ ه در ایپپا راهنمپپاا اب پپ ا از طریپپ  •

جس جوا آشنای  بی‌ ری با مفهوم یاد ش ه پی ا کنی  و بس ه به میپزاس اهمیپتا بپرای بپه کارگیری فپوری یپا 
 .ت ریجی آس برنامه ریزی نمایی 

در ایا شرایط روی مهم تریا خطراتی که بی‌پ ریا تپیریر را بپر روی مجموعپه شپما خواهنپ  گتاشپتا تمرکپز •
در ننپپپر داشپپپ ه باشپپپی  کپپپه هرچپپپه رف ارهپپپاا فراینپپپ ها یپپپا فناوری هپپپای بی‌پپپ ری را از همکپپپاراس خپپپود . کنیپپپ 

 .بخواهی ا اح ما  اینکه آس ها ب وانن  همه آس ها را پیاده دازی کنن ا کم ر می شود
حفاظت فیزیکی از تجهیزاتی که هم اکنوس برای کار در خانه اد فاده می شون  و توضیح شپفا  ایپا مسپاله •

 .برای اعبای خانوادها نک ه مهمی ادت که در شرایط دورکاری بای  مورد توجه همکاراس  رار گیرد
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ر از رایانپه های منپز  خپود بپرای کپار ادپ فاده • در شرایط دورکپاریا کارمنپ اس از شپبکه های خپانگی و مرمپوز
 .ایا دیس م ها اغلب موافنت ن‌ ه و در برابر حملات دایبری آدیب پتیرترن . می کنن 

ر به خارج از شبکه دپازماس ان  پا  پیپ ا می کنپ • در وپورت عپ م آمپوزش کپافیا . داده های حسا  اح ماز
ممکا ادت کارمن اس داده ها را در رایانه های شخصی خپود خخیپره کننپ ا جپای  کپه تودپط دیسپ م های 

 .امنی ی دازماس موافنت نمی شود
در زمپپاس دورکپپاری از کارکنپپاس خوادپپ ه می شپپود کپپه از ابزارهپپای ج یپپ  بپپرای جپپایگزینی جلسپپات چهپپره بپپه •

ر عجوزنپپه ان خپپاب و تننپپیم می شپپون  و از همپپیا رو .چهپپره ادپپ فاده کننپپ  ایپپا دیسپپ م های ج یپپ  مرمپپوز
 .ممکا ادت ریسک های  را به همراه داش ه باشن 

بپپه وجپپود می آیپپ  راه هپپای ج یپپ ی را بپپرای « روش م فپپاوت انجپپام کارهپپا»هرج ومپپرج عمپپومی کپپه در پپپ  •
طبیر ا شانس موف یت ترفنپ های  ماننپ  دریافپت یپک ایمیپ  جرلپی از طپر  . حملات مجازی می گ‌ای 

م یرا هنگامی که کارمن  ن وان  به طور حبوری تییی  ووت ایمی  را از م یر خود دریافپت کنپ  افپزایش 
 !می یاب 



 و ج ی  ما از برخی برای ادت ممکا خانه از کردس کار
 راهکارهای  ادامه در رو ایا از .باش  غافلگیرکنن ه ح یتا

 مرور اخانه در کار هنگام اطلاعات امنیت حفد برای داده
 .ادت ش ه

 که ادت ایا حاضر راهنمای رعایت کردس بخش به ریا
  بلکه اادت منادب شما یکار  اطلاعات امنیت برای نه تنها
 فبای در نیز را  تاسخانواده و شما امنیت آس ها رعایت
 (: کرد خواه  بی‌ ر به مراتب دایبری
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  خود ایا بلکه كن ؛ موافنت شما از نمی توان  به تنهای  فناوری که ادت ایا مورد مهم تریا و اولیا
 آوردس ددت به برای راه آداس تریا که آموخ ه ان  دایبری مهاجماس !م  می  خط در که هس ی  شما
 عبورا رمز آس ها اگر .دیگر دد گاه های یا کامپیوتر نه ادت شما خود دادس  رار ه   امی خواهن  آنچه

ر  بخواهن ا را ... و کاری داده های  ایا تا دهن  فریب را شما فوریتا یک ایجاد با می کنن  دری مرموز
 تما  شما با دازماس فنی پ‌ یباس به عنواس ادت ممکا به عنواس مثا ا .ب هی  آس ها به را اطلاعات
 دهن  فریب را شما و کنن  اردا  ایمی  یک شای  یا .ادت ش ه آلوده شما رایانه كه كنن  ادعا و بگیرن 

 «اج ماعی مهن دی» که حملات نوظ ایا شاخص های شایع تریا .کنی  کلیک مخرب لینک یک روی تا
 :ادت زیر موارد شام  می شود نامی ه

 د ت و آگاهی شما
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یا بوراس ال ای تر ا ایجاد طری  از اغلب مهاجم حالت ایا در :فوریت 
 خود مخاطب برای را فوق الراده ای اضطراب احسا  مهما زمانی مهلت
 به که  انع کنن ه ای پیام های ایجاد در دایبری مهاجماس .می آورد به وجود

 ... و دولت بانک هاا مانن  مر بر دازماس های از می رد  ننر
 .خبره ان  اردا  ش ه ان ا

اما ش ه دریافت همکار یا دودت یک از ظاهر در که پیامی :مخاطبین 
 فریب مننور به ظاهردازی یک تنها ایا می ده  ن‌اس د ی  تر برردی
 .ادت بوده

یا جانب  حافنه یک :سخت افزاری دسترسی Flash Memory آلودها 
 شما اطلاعات امنیت می توان  که ادت خطراتی مهم تریا از یکی همچناس

 !کن  ته ی  را
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ر   شبکه یک شام  خانگی شبکه هر ت ریبا
 دد گاه های همه که ادت  Wi-Fiب  دیم
 . نشومی  م ص  این رنت به آس طری  از شما
 شبکه امنیت که ادت مرنی ب اس ایا

  خانه دایبری امنیت از مهمی بخش ب  دیم
 حفد برای زیر مراح  .می ده  ت‌کی  را

 :می شود توویه شما خانگی شبکه امنیت

 شبکه این رنت خانگی
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تننیمات کلیه می تواس مودم ادمیا کاربر به دد ردی طری  از :مودم ادمین کاربر پیش فرض گذرواژه تغییر 
 را مودم تولی کنن ه شرکت پیش فرض عبور رمز می توان  به راح ی مهاجم یک .کرد پیکربن ی را ب  دیم شبکه
 .ادت ضروری آس تغییر رو ایا از و کن  پی ا

که افرادی به تنها خودا مودم گترواژه کردس فرا  با :اطمینان مورد دستگاه های و افراد به فقط اتصال اجازه 
 به فرد هر اتصا  برای حالت ایا در .شون  م ص  ب  دیم تاس شبکه به دهی  اجازه هس ن  اع مادتاس مورد
 که کنی  توجه .می شود رمزگتاری وی فرالیت اتصا ا به موض و می شود درخوادت رمزعبور ب  دیم شبکه
 و ت چن  هر ادت به ر همچنیا .کنی  اد فاده مودم ادمیا عبور رمز با م فاوت و  وی گترواژه ای از ح ما

 .دهی  تغییر را آس یک بارا
حالت روی را آس رمزنگاری تننیمات مودما امنیت برای :مودم صحیح تنظیمات WPA2 از و تننیم 

ر  WEP حالت به کارگیری  نمی کنی ا اد فاده مودم WPS حالت از که وورتی در همچنیا .بپرهیزی  اکی ا
 .کنی  غیرفرا  را آس می شود پی‌نهاد

نرم افزار به روزردانی اجازه شما مودم م یریت دیس م که وورتی در :مودم نرم افزار به روزرسانی  
(Firmware) کن  کمک امنیت تاس بهبود به می توان  کار ایا انجام می ده ا را آس. 

 خ مات ارائه دهن ه با می توانی  بی‌ ر راهنمای  دریافت برای .ادت م فاوت مودم هر برای تننیمات شیوه 
 .کنی  مطالره را مودم تاس راهنمای مس ن ات یا بگیری  تما  خود (ISP) این رنت
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 ایمی ا مانن  خود کاربری حساب های برای
 کاربری حساب های ابریا خخیره دازی فبای

 با ارتباط دامانه همچوس شرکت دامانه های
  وی یرمزعبور  یا گترواژه ا... و م‌ ریاس
 مواردی مهم ریا از یکی ایا .کنی  ان خاب
 شما اطلاعات امنیت از حفاظت به که ادت

 .می کن  کمک مجازی فبای در دازماس تاس و

 گترواژه ها
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 .کنی  اد فاده باشن ا نمادها و حرو  اع ادا از ترکیب  که طوزنی گترواژه های از امکاس ح  تا•
 .ببری  به کار را ب  مرنی و تصادفی ترکیب های و بپرهیزی  شرک ی و شخصی خام اطلاعات کاربرد از•
 اگر به ایا ترتیب .کنی  اد فاده منوصربه فرد گترواژه ای از دد گاها و آنلایا کاربری حساب هر برای•

 .هس ن  ایما همچناس شما دیگر دد گاه های و حساب ها بیف  ا خطر به گترواژه یک
  کلیه روی بر (Two-Step Verification) را دومرحله ای هویت احراز ممکاا زماس اولیا در•

 مرحله عبورا رمز از اد فاده بر علاوه دومرحله ای هویت احراز با .کنی  فرا  خود کاربری حساب های
 .می شود اضافه نیز تائی  ک  پیامک اردا  مانن  دومی

 (PlainText) رمزش ه غیر و عادی م ا وورت به را شرکت کاربری حساب های گترواژه ی هیچ گاه•
 .نکنی  اردا  نیز دیگراس برای و نکرده نگه اری

 

 و افراد اد فاده مورد گس رده به طور امروزه که ادت روشی عبور رمز م یریت و داخت تخصصی نرم افزارهای
 IT امنیت م یراس تایی  و هماهنگی با بای  زمینها ایا در اد فاده مورد مرماری الب ه .می گیرد  رار شرکت ها
 .باش  دازماس



 به روزردانی نرم افزارها
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 و دیس م عام  از نسخه آخریا شما ... و همراه تلفا گوشی های رایانه هاا تمامی کنی  حاو  اطمیناس
 .می کنن  اجرا را خود نرم افزار
ر  دایبری مهاجماس  .هس ن  شما دد گاه های نرم افزار در ج ی  آدیب پتیری های دنبا  به دائما
 آس ها از دوءاد فاده برای را ویژه ای برنامه های می کنن ا ک‌ف را آدیب پتیری ها مهاجماس هنگامی که

 ان ‌ار با نرم افزارا تولی کنن ه شرکت های حا ا همیا در .می برن  به کار دد گاه ها هک کردس و
 از اطمیناس با .کنن  ترمیر م اوم وورت به را آس ها ضرف ن اط تا هس ن  تلاش در به روزردانی ها

 برای را کار می کنن ا اد فاده به روزردانی ها آخریا از شماا همراه تلفا گوشی های و رایانه اینکه
 خودکار به روزردانی ممکاا زماس اولیا در به دادگی کارا ایا برای .کرد خواهی  دخت تر مهاجمیا
 .کنی  فرا  را برنامه ها

 
 اهمی ی (Antivirus & Firewall) فایروا  و آن ی ویرو  نرم افزارهای دائمی به روزردانی میاس ایا در

 و نصب ح ما نمی کنی ا اد فاده نرم افزارهای  چنیا از خود رایانه های روی اگر .دارد دوچن اس
 .دهی   رار خود برنامه در را آس ها راه ان ازی
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